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1 Einfuhrung

Der SecCommerce SecAuthenticator sichert beliebige Web-Server durch
Authentifizierung mit Hilfe von SmartCards, Software-Zertifikaten oder der SecSign
ID ab. Im Zusammenspiel mit SecRouter konnen hochsichere HTTPS-Sitzungen
realisiert werden.

Dieses Dokument richtet sich an die Anwender, die sich mittels SecAuthenticator
authentifizieren mochten.

1.1 Systemvoraussetzungen Hardware

Eine stets aktuelle Ubersicht unterstiitzter Hard- und Software findet sich im Internet
unter:
https://www.seccommerce.com/ — Produkte — Unterstitzte Hard- und Software

1.2 Systemvoraussetzungen Software

Betriebssysteme, jeweils in einer vom Hersteller noch unterstutzten Version:
Microsoft Windows
Mac OS X
Linux

Das Anwendersystem erfordert einen Internet-Browser sowie eine Java-VM in einer
vom Hersteller Oracle unterstitzen Version.

Ein far den Browser konfigurierter HTTP-Proxy, wie er in Firmennetzwerken haufig

Verwendung findet, wird vom SecAuthenticator in den meisten Fallen erkannt und far
die Kommunikation verwendet.
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2 Sicherheitshinweise

Far die sichere Nutzung des SecAuthenticator sind grundsatzlich allgemeine
Sicherheitsempfehlungen zu beachten. Siehe dazu die Grundschutzkataloge des
Bundesamtes fur Sicherheit in der Informationstechnik.

Beachten Sie bitte auch folgendes:

Durch einen eventuellen Virenbefall eines Microsoft Windows-
Anwendersystems kdnnen Tastatureingaben und somit auch die geheime PIN
ausgespaht werden. Ein Kartenleser mit integrierter PIN-Eingabe macht das
unmdglich. Bei sicherheitskritischen Dokumenten sollte daher immer ein Leser
dieser Bauart verwendet werden.

Beachten Sie bitte unbedingt die Benutzungshinweise |hres Trustcenters zur
Nutzung lhrer Signaturkarte.

Lassen Sie die Signaturkarte nicht offen herumliegen.

Andern Sie die PIN lhrer Signaturkarte regelméRig, insbesondere wenn Sie
befurchten, dass jemand unberechtigterweise die PIN erfahren hat.

Wahlen Sie eine PIN, die sich nur schwer erraten lasst. Ein Dieb hat drei
Versuche, nach dreimaliger Falscheingabe wird lhre Signaturkarte auto-
matisch unbrauchbar.

Teilen Sie die PIN lhrer Signaturkarte niemandem mit, auch nicht auf
Verlangen unserer ,Mitarbeiter®.

Notieren Sie die PIN nicht, insbesondere nicht auf der Signaturkarte!
Melden Sie den Verlust |hrer Signaturkarten sofort der kartenausgebenden
Stelle (Ihrem Trustcenter) und lassen Sie die Karte sperren. Damit sind

Signaturen, die nach der Sperrung erfolgen nicht mehr rechtsverbindlich.

Bei ungultiger PIN oder abgelaufener Signaturkarte wenden Sie sich bitte an
den Herausgeber oder Provider der Karte (lhr Trustcenter).

Daruber hinaus sind die Sicherheitseinstellungen des verwendeten Internet-

Browsers zu Uberprifen. Bei Fragen zur Realisierung der Einstellungen ist die
Dokumentation des verwendeten Internet-Browsers zu Rate zu ziehen.

SecCommerce SecAuthenticator® - Benutzerhandbuch 5



E SecCommerce

INFORMATIONSSYSTEME GMBH

3 Authentifikation mittels SecAuthenticator

Erfordert ein Webseite einen SmartCard-abgesicherten Zugang, so erscheint
zunachst der Initialisierungsbildschirm des SecAuthenticators:

[ ] Anmeldung - Kartenleser und Signaturkarte suchen - SecCommerce SecAuthenticator
IE; SecCommerce
d SECAUTHEHTIEATDE'@

tkie

anmelden

j h iSecSign 10 it SmartCard oder Softkey verbindenj

Mehr Informationen. SOFTKEY Tile Kienitz
Passwort
¥* SecSign ID :\f-’_"" - )
5‘,\._4‘@ Datei 6Ffnen Anmelden
I — : :

Lizenz
u

Secsuth enticator ® /

Abbildung 1: SecAuthenticator — Initialisierung

Je nach Konfiguration durch den Betreiber der Webseite stehen folgende
Madglichkeiten der Anmeldung zur Verfliigung:

SecSign ID

Smartcard

Software-Zertifikat

3.1 SecSign ID

Die SecSign ID ist eine sichere und komfortable Zwei-Faktor-Authentifizierung. Der
private Schlissel des Nutzers befindet sich dabei in der SecSignApp auf seinem
Smartphone. Die SecSignApp ist kostenlos in Apples AppStore bzw. Googles
PlayStore verfugbar. Der Anwender kann sich in der SecSign App SecSign IDs
erstellen, denen er jeweils einen selbst gewahlten Namen gibt. Mit diesem Namen
kann er sich dann an beispielsweise an Webseiten anmelden oder an seinem
Windows-PC.

3.1.1 Zuordnung einer SecSign ID zu einer Smartcard oder einem Software-
Zertifikat

An Webseiten, die ein Login mit dem SecAuthenticator ermdglichen, kann der
Anwender seine vorhandene Smartcard oder sein Software-Zertifikat mit einer
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SecSign ID verbinden. Er authentifiziert sich dabei einmalig mit seiner Smartcard
oder seinem Software-Zertifikat sowie seiner SecSign ID:
[ ] Anmeldung - SecSign ID verbinden - SecCommerce SecAuthenticator

I SecCommerce

dSECAUTHEHIIEATDE@}
1_ SecSign ID: thie

2 « 3ymbol auf dem Smartphone bestitigen.

Verbinden Sie dann im Schritt 3 Ihre SecSign ID entweder mit
lhrer Smartcard OC@r mit threm Software-Zertifikat.

3_ Zuwverbindende Signaturkarte einlesen:

Secsign [0 mit SmartCard verbinden -

3 fuwverbindenden Softwareschlizsel ginlesen:
| |

Tila Kienitz

Passwort

: Datei &ffnen Secsign 1D mit 5 verbinden

Lizenz
| |

[ abbruch ) zuriick,

Secauthenticatar ®

Abbildung 2: SecSign-ID-Authentifizierung fiir Zuordnung zu einer Smartcard

[ ) Anmeldung - PIN-Eingabe

Bitte PIN eingeben

| ausgestellt fiir:Tilo Kienitz

| ausgestellt v... DATEV CA 1 2014

IE; SecCommerce ‘ DATEV G -

d SECAUTHENTICATORT

Bitte geben Sie die PIN1 der Signaturkarte am Kartenleser ein (6 his
& Zeichen):

3_ PCSC: REIMER SCT eyberlack RFID Kornfort
D-Trust card ¥3.0
Tile Kignitz

| Sehion 10 mit spartcard vakhinden ||

3 Zuwerbindenden Softwareschlissel einlezen:
Mehr Informationen. L]
Tile Kienitz
Secsign D
Passwort

pate bifnen | I R e e e

Saciuthenticatar © /

lllustration 3: Smartcard-Authentifizierung fiir Zuordnung zu einer SecSign-ID
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/ SecSign 1D tkie mit Signaturkarte wverbunden.

sie kinnen sich nun auch mit Threr SecSign D anmeldean.

Abbildung 4: SecSign ID erfolgreich einer Smartcard zugeordnet

3.1.2 SecSign ID Login

Nach der einmaligen Zuordnung einer SecSign ID zu einer Smartcard oder einem
Software-Zertifikat kann zu jedem Login bequem die SecSign ID verwendet werden.
Dazu ist der selbst gewahlte Name der SecSign ID einzugeben auf ,Anmelden® zu
klicken. Es erscheint ein Symbol, welches in der SecSign App bestatigt werden
muss, um das Login zu erlauben.

Hinweis an Webseiten-Betreiber: Ein SecSign ID Login lasst sich einfacher auch
ohne SecRouter und SecAuthenticator ermdglichen. Dafur stehen Plug-ins zur
Verfligung.

https://www.secsign.com/

3.2 Smartcard-Login

Nach Anwahl der Schaltflache ,Anmelden® neben dem Smartcard-Symbol wird
automatisch der angeschlossene Kartenleser und die damit verwendete SmartCard
ermittelt. Der auf der SmartCard enthaltene, 6ffentliche Authentifizierungsschlissel’
wird nun an Diensteanbieter gesandt?, welcher eine Legitimationsprifung durchfiihrt.
Ist diese erfolgreich, wird der Nutzer automatisch zur gewunschten Webseite
weitergeleitet.

Anmerkung: Voraussetzung flr diese Art der Identifikation ist das
Vorhandensein eines Authentifizierungs-Zertifikates auf der SmartCard. Ist
ausschlieflich ein Signaturzertifikat vorhanden, so ist die SmartCard-basierte
Authentifikation nicht moglich und der SecAuthenticator bricht den
Anmeldevorgang mit einer entsprechenden Meldung ab.

Hinweis: Ist das Verschlisselungszertifikat der Karte durch eine PIN
geschutzt, wo wird diese nach Drucken der Schaltflache ,anmelden® in einem
gesonderten Dialog abgefragt.

"im Gegensatz zum Signaturschlissel und Verschlisselungsschliissel.

2 es werden ausschlieRlich fur die Offentlichkeit bestimmte Daten von der SmartCard ausgelesen,
welche verschlisselt an die Uberprifende Instanz geschickt werden. Vertrauliche Daten der
SmartCard (der private Schlissel) kdnnen die Karte nie verlassen!
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® Anmeldung - PIN-Eingabe

Bitte PIN eingeben

ausgestellt fur:Tilo Kienitz

ausgestellt v... DATEV CA 1 2014
DATEV eG

Bitte geben Sie die PIN1 der Signaturkarte am Kartenleser ein (6 bis
8 Zeichen)

Abbildung 5: SecAuthenticator — PIN-Eingabe

Hinweis: Beachten Sie bitte, dass SmartCards eine unterschiedliche PIN fur
Signaturzertifikat und Authentifizierungszertifikat besitzen. Gefordert ist stets
die PIN des Authentifizierungsschlussel.

3.3 Software-Zertifikat Login

Analog zu einer Smartcard kann auch ein Software-Zertifikat zum Login benutzt
werden. Dieses wird aus einer Datei im Format PKCS#12 eingelesen. Oft haben
solche Dateien die Endungen p12 oder pkcs12.

Der SecAuthenticator speichert das zuletzt benutzte Software-Zertifikat, so dass
beim nachsten Login die Datei nicht erneut geladen werden muss. Das Passwort
muss allerdings jedesmal eingegeben werden, da der SecAuthenticator die PKCS12-
Datei zur Sicherheit in verschlisselter Form speichert.
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4 Anmeldung neuer Benutzer

Ist die verwendete SmartCard oder das Software-Zertifikat dem System nicht
bekannt und gestattet der Betreiber der Webseite das Anmelden neuer Benutzer, so
wird eine weitere Applikation geladen (SecPKISignOn), die eine Neuanmeldung
gestattet. Neben den auf der SmartCard verankerten Daten wie z.B. Seriennummer
und Hersteller, konnen diese Daten durch Freitextbeschreibungen erganzt werden.
Es hangt stets vom Betreiber der Webseite ab, welche zusatzlichen Informationen
dieser vom Inhaber der SmartCard fordert.

Hinweis: Nach einer Neuanmeldung steht der Zugang zum System i.d.R.

nicht sofort zur Verfigung, sondern erst nach Sichtung und Bearbeitung des
Antrages.
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